AGENDA PREVISIONNEL DE LA DEUXIEME EDITION DES JOURNEES NATIONALES
DE CYBERSECURITE « BAFOUSSAM 2025 »

THEME : « Jeunes camerounais, acteurs du cyberespace: la protection des données,
condition essentielle de la sécurité en ligne »

Journée

Période

Activités

TDR

Premiére
journée

Matinée

Cérémonie d’ouverture

Lieu : site de tenue des INCY

+ discours et allocution d’ouverture ;
- présentation d’un sketch ;

- coupure du ruban symbolique;

- photo de famille ;

-échange avec la presse ;

-visite des stands d’exposition ;
-cocktail d’ouverture.

Cocktail d

’ouverture ‘

Apreés midi

Caravane mobile

Lieu: itinéraire a déterminer

Un itinéraire de 20 kilometres sera défini, le
départ sera donné a 14 heures, il y aura des
arréts au niveau des lieux de grande
concentration humaine. A ces endroits des
flyers seront distribués et les populations
seront sensibilisées sur les bonnes pratiques,
I’usage responsable des réseaux sociaux, la
loi portant charte de protection des enfants en
ligne et la protection des données a caractere

personnelles etc.

Fin de la journée |

Deuxiéme
journée

Matinée

Séances de formation (avec

possibilité de participer en

igne)

Sous-théme 1: Introduction a la sécurité des
systemes d’information (Expert : a
déterminer).

Il sera question de présenter les notions de
base de la sécurité des Sl, les enjeux de la
sécurit¢ de D'information au quotidien, les
principales cybermenaces (virus, logiciels
malveillants, ransomwares, phishing), les
réles et responsabilités des utilisateurs dans la
protection des données.

Sous-théme 2:  Sécurisation des réseaux
(Expert : a déterminer).

Il sera question de présenter les principes de
base de la sécurisation des réseaux et de la
connectivité internet, la sécurisation des
connexions sans fil (wifi), VPN et connexions
sécurisées a distance, la reconnaissance et la
prévention des attaques réseau (dos, sniffing,
spooling)

Sous-théme 3:  Sécurisation des systémes|
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Journée

Période

Activités

TDR

Apres-midi

d’exploitation et des appareils (Expert: a
déterminer).

Il sera question de présenter le paramétrage
sécuris¢é  des  systtmes  d’exploitation
(windows, macos, android, ios), la
sécurisation des appareils mobiles et des
ordinateurs  personnels, techniques de
protection des données (cryptage, pare-feu,
antivirus), gestion des mises a jour et des
correctifs de securité.

Sous-théme 4: Sécurisation des emails et
prévention des phishing (Expert: a
déterminer).

Il sera question de présenter comment
reconnaitre  les emails frauduleux et les
tentatives de phishing, les techniques
d’ingénierie sociale et méthodes de défense,
la sécurisation des communications par email,
les mesures a prendre en cas de
compromission.

Sous-theme 5 : Gestion des mots de passe et
des authentifications (Expert : & déterminer).
Il sera question de présenter comment créer et
gérer les mots de passe sécurisés, 1’utilisation
des gestionnaires de mots de passe,
I’introduction a 1’authentification a deux
facteurs (2fa) et a [’authentification
multifactorielle  (mfa), les  pratiques
recommandées pour la protection des
comptes en ligne.

Sous-théme 6 :  Protection des données
personnelles (Expert : a déterminer).

Il sera question de présenter I’importance de
la confidentialité des informations
personnelles, les stratégies pour protéger les
données stockées sur les appareils et en ligne,
la legislation sur la protection des données et
les techniques de sauvegarde et de
récupération des données.

Sous-théme 7 :  Utilisation sécurisée des
reseaux sociaux et des applications en ligne
(Expert : a déterminer).

Il sera question de présenter comment gérer
les parametres de confidentialité sur les
réseaux sociaux, identifier les applications
slres et sécurisées, les risques lies aux
partages de données sur les plateformes
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Journée

Période

Activités

TDR

sociales et les conseils pour éviter
I’usurpation d’identité en ligne.

Troisieme
journée

Matinée

Exposé (avec possibilité de

participer en ligne)

Sous-théme 8: Panorama des formations et
métiers en matiere de Cybersécurité
(Expert : a déterminer).

Il sera question de présenter aux apprenants
(éléves des lycées et colléges), les différentes
Ecoles et Centres de formation en
cybersécurité, les différentes certifications en
cybersécurité. Ainsi que les meétiers, les
atouts, les besoins et opportunités en
cybersécurité au Cameroun.

Match des incollables

Il est sera organisé un match des incollables
entre les représentants des de tous les établis-
sements ayant pris part aux séances de forma-
tions a raison de trois par établissement. Les
trois premiers seront primés. Les questions
porteront sur les enseignements regus.

Apres midi

Cérémonie de cléture

- discours et allocution de cléture ;
- remise des prix ;

- Mot du participant ;

- photos de famille ;

- échanges avec la presse ;

- visite des stands d’exposition ;

- cocktail de cléture.

FIN DES JOURNEES
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